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1. Общие положения
1.1. Настоящее Положение об обработке и защите персональных данных (далее - Положение) определяет политику ПАО «ИК РУСС-ИНВЕСТ» в отношении обработки персональных данных, порядок обработки и защиты персональных данных клиентов ПАО «ИК РУСС-ИНВЕСТ» (далее – Оператор) и иных лиц, чьи персональные данные обрабатываются Оператором. 

1.2. Настоящее Положение разработано во исполнение требований п. 2 ч. 1 ст. 18.1 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Закон о персональных данных) в целях соблюдения законодательства, обеспечения защиты прав и свобод человека и гражданина, при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также в целях установления ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований и норм, регулирующих обработку и защиту персональных данных.

1.3. Положение распространяется на отношения в области обработки персональных данных, возникшие у Оператора как до, так и после утверждения настоящего Положения.

1.4. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных настоящее Положение публикуется в свободном доступе в информационно-телекоммуникационной сети Интернет на сайте Оператора.
1.5. Основные понятия, используемые в Положении:

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

оператор персональных данных (оператор) - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными; в рамках настоящего Положения оператором является ПАО «ИК РУСС-ИНВЕСТ»;
обработка персональных данных - любое действие (операция) или совокупность действий (операций) с персональными данными, совершаемых с использованием средств автоматизации или без их использования. Обработка персональных данных включает в себя в том числе:

· сбор;

· запись;

· систематизацию;

· накопление;

· хранение;

· уточнение (обновление, изменение);

· извлечение;

· использование;

· передачу (распространение, предоставление, доступ);

· обезличивание;

· блокирование;

· удаление;

· уничтожение;

автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.6. Основные права и обязанности Оператора.

1.6.1. Оператор имеет право:

1) самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом о персональных данных или другими федеральными законами;

2) поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению Оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных;
3) в случае отзыва субъектом персональных данных согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Законе о персональных данных.

1.6.2. Оператор обязан:

4) организовывать обработку персональных данных в соответствии с требованиями Закона о персональных данных;

5) отвечать на обращения и запросы субъектов персональных данных и их законных представителей в соответствии с требованиями Закона о персональных данных;
6) в порядке и сроки, предусмотренные требованиями Закона о персональных данных, уведомить уполномоченный орган по защите прав субъектов персональных данных (Федеральную службу по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор)) в случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных;
7) сообщать в Роскомнадзор по запросу этого органа необходимую информацию в течение десяти рабочих дней с даты получения такого запроса.

1.7. Основные права субъекта персональных данных. Субъект персональных данных имеет право:

8) получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. Сведения предоставляются субъекту персональных данных Оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных. Перечень информации и порядок ее получения установлен Законом о персональных данных;

9) требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

10) выдвигать условие предварительного согласия при обработке персональных данных в целях продвижения на рынке товаров, работ и услуг;

11) обжаловать в Роскомнадзоре или в судебном порядке неправомерные действия или бездействие Оператора при обработке его персональных данных.

1.9. Персональные данные относятся к категории конфиденциальной информации. Должностные лица Оператора, получившие доступ к персональным данным субъектов, несут личную ответственность за сохранность и конфиденциальность персональных данных, а также носителей этой информации. Должностные лица Оператора и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

1.10. Все работники Оператора, которые участвуют в обработке персональных данных, должны быть ознакомлены с настоящим Положением, а также со всеми дополнениями и изменениями к нему под роспись.
1.11. Контроль за исполнением требований настоящего Положения осуществляется уполномоченным лицом, ответственным за организацию обработки персональных данных у Оператора.

2. Цели сбора персональных данных
2.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

2.2. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

2.3. Обработка Оператором персональных данных осуществляется в следующих целях:

· исполнение требований трудового законодательства; найма персонала; исполнения требований пенсионного законодательства и законодательства в области бухгалтерского учета и налогообложения; исполнения требований законодательства об обязательном социальном страховании; исполнения требований законодательства в области обеспечения охраны труда и техники безопасности; заключения/исполнения договоров добровольного медицинского страхования работников; 
·  осуществление коммерческой деятельности, предусмотренной Уставом ПАО «ИК РУСС-ИНВЕСТ», для заключения, исполнения, прекращения обязательств по договорам оказания услуг на рынке ценных бумаг, а так же сопутствующих им услуг; исполнения требований законодательства о рынке ценных бумаг, о противодействии неправомерному использованию инсайдерской информации и манипулированию рынком; исполнения требований законодательства о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма, а также исполнения ПАО «ИК РУСС-ИНВЕСТ» иных обязанностей, предусмотренных применимым законодательством; 
· заключение/исполнение иных договоров; предоставление информации; реализация положений законодательства об акционерных обществах.
3. Правовые основания обработки персональных данных
3.1. Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Оператор осуществляет обработку персональных данных, в том числе:

· Конституция РФ (в т.ч. ст.ст.23, 24); 
· Трудовой кодекс РФ (в т.ч. ст.ст.86-90); 
· Федеральный закон от 26.12.1995 № 208-ФЗ «Об акционерных обществах» (в т.ч. гл. VI, XIII, ст. 92, ст. 93)
· Налоговый кодекс РФ (в т.ч. гл.23); 
· Федеральный закон от 16.07.1999 №165-ФЗ «Об основах обязательного социального страхования»; 
· Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в РФ» (в т.ч. ст.14);
· Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в РФ» (в т.ч. ст. 17);
· Федеральный закон от 06.12.2011 №402-ФЗ «О бухгалтерском учете»; 
· Федеральный закон от 29.11.2007 № 282-ФЗ «Об официальном статистическом учете и системе государственной статистики в РФ» (в т.ч. ст. 8);
· Гражданский кодекс РФ (в т.ч. гл.9-10 ч.1); 
· Федеральный закон от 27.07.2010 N 224-ФЗ "О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации" (в т.ч. ст.4, 8-10, 12);
· Федеральный закон от 07.08.2001 N 115-ФЗ "О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма" (в т.ч. ст.4, 5, 7);
· Федеральный закон от 22.04.1996 N 39-ФЗ "О рынке ценных бумаг"; 
· иные нормативные правовые акты, регулирующие отношения, связанные с деятельностью Оператора, 

· а также Лицензии ПАО «ИК РУСС-ИНВЕСТ» профессионального участника рынка ценных бумаг на 4 вида деятельности: 
- на осуществление брокерской деятельности № 045-06310-100000, выдана ФКЦБ России 10.12.2002г. 
- на осуществление дилерской деятельности № 045-06312-010000, выдана ФКЦБ России 10.12.2002г. 
- на осуществление депозитарной деятельности № 045-08757-000100, выдана ФСФР России 29.11.2005г. 
- на осуществление деятельности по управлению ценными бумагами № 045-11769-001000, выдана ФСФР России 13.11.2008г.
3.2. Правовым основанием обработки персональных данных также являются:

· устав ПАО «ИК РУСС-ИНВЕСТ»;

· договоры, заключаемые между Оператором и субъектами персональных данных;

· согласие субъектов персональных данных на обработку их персональных данных.

4. Содержание и объем обрабатываемых персональных данных
4.1. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки персональных данных. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

4.2. Для каждой цели обработки персональных данных Оператором определяются категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований. Цели, категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения утверждаются приказом Оператора.

4.3. Оператором не осуществляется обработка биометрических персональных данных (сведений, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность).

4.4. Оператором не осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, за исключением случаев, предусмотренных законодательством РФ.
5. Порядок и условия обработки персональных данных
5.1. Обработка персональных данных осуществляется Оператором в соответствии с требованиями законодательства Российской Федерации.

5.2. Обработка персональных данных осуществляется с согласия субъектов персональных данных на обработку их персональных данных, а также без такового в случаях, предусмотренных п. 5.3. настоящего Положения.

5.3. Согласие субъекта на обработку персональных данных не требуется в следующих случаях:

· обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;
· обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем; заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

· обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

· осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе;

· осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом;

· в иных случаях, предусмотренных Законом о персональных данных.
5.4. Оператор осуществляет как автоматизированную, так и неавтоматизированную обработку персональных данных.
Принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, не осуществляется.
5.5. Обработка персональных данных осуществляется путем:

· получения персональных данных в устной и письменной форме;

· получения персональных данных из общедоступных источников;

· внесения персональных данных в учетные формы и информационные системы Оператора;

· использования иных способов обработки персональных данных.

5.6. Не допускается раскрытие третьим лицам и распространение персональных данных без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, утверждены Приказом Роскомнадзора от 24.02.2021 N 18.
5.7. Передача персональных данных органам дознания и следствия, в Центральный Банк, Федеральную налоговую службу, Пенсионный фонд Российской Федерации, Фонд социального страхования и другие уполномоченные органы исполнительной власти и организации осуществляется в соответствии с требованиями законодательства Российской Федерации.
5.8. В случае, если Оператор поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Оператор. Лицо, осуществляющее обработку персональных данных по поручению Оператора, несет ответственность перед Оператором. Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом о персональных данных, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом о персональных данных. Сотрудник Оператора, осуществляющий передачу персональных данных другому лицу по договору, до передачи персональных данных должен удостовериться в наличии в договоре положений и условий, предусмотренных ч. 3 ст. 6 Закона о персональных данных. До внесения соответствующих положений и условий в договор запрещается передавать персональные данные другому лицу. Ответственность за соблюдение настоящего пункта Положения несет сотрудник Оператора, осуществляющий передачу персональных данных, а также руководитель структурного подразделения, осуществляющего передачу персональных данных другому лицу.

5.9. Оператор осуществляет хранение персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором.

5.10. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, Оператор обеспечивает запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в Законе о персональных данных.

5.11. Оператор не осуществляет трансграничную передачу персональных данных.
6. Актуализация, исправление, удаление и уничтожение
персональных данных, ответы на запросы субъектов
на доступ к персональным данным
6.1. Подтверждение факта обработки персональных данных Оператором, правовые основания и цели обработки персональных данных, а также иные сведения, указанные в ч. 7 ст. 14 Закона о персональных данных, предоставляются Оператором субъекту персональных данных или его представителю в течение десяти рабочих дней с момента обращения либо получения Оператором запроса субъекта персональных данных или его представителя.

В предоставляемые сведения не включаются персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.

Запрос должен содержать:

· номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

· сведения, подтверждающие участие субъекта персональных данных в отношениях с Оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Оператором;

· подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с требованиями Закона о персональных данных все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.

Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с ч. 8 ст. 14 Закона о персональных данных, в том числе если обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма и/или если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.
6.2. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу Роскомнадзора Оператор осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.

В случае подтверждения факта неточности персональных данных Оператор на основании сведений, представленных субъектом персональных данных или его представителем либо Роскомнадзором, или иных необходимых документов уточняет персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

6.3. В случае выявления неправомерной обработки персональных данных при обращении (запросе) субъекта персональных данных или его представителя либо Роскомнадзора Оператор осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения запроса.

6.4. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:

· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;

· оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом о персональных данных или иными федеральными законами;

· иное не предусмотрено другим соглашением между Оператором и субъектом персональных данных.
6.5. В целях выделения к уничтожению документов (дел), подлежащих уничтожению, Оператором создается экспертно-проверочная комиссия (ЭПК).
По результатам экспертизы документов (дел) ЭПК выделяет документы (дела) к уничтожению, составляет опись и представляет на утверждение акт о выделении к уничтожению документов (дел), не подлежащих хранению. Документы (дела), не подлежащие хранению и включенные в данные акты, уничтожаются в присутствии ЭПК.
По окончании процедуры уничтожения составляется акт об уничтожении документов (дел). 

Уничтожение выделенных документов на бумажных носителях осуществляется путем теплового воздействия (сжигания) или механического измельчения документов, гарантирующего невозможность восстановления текста.
Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.

7. Защита персональных данных

7.1. При обработке персональных данных Оператор принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
7.2. Оператор принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, распространения и других несанкционированных действий, в том числе:

· определяет угрозы безопасности персональных данных при их обработке;

· принимает локальные нормативные акты и иные документы, регулирующие отношения в сфере обработки и защиты персональных данных;

· назначает лиц, ответственных за обеспечение безопасности персональных данных в структурных подразделениях и информационных системах Оператора;

· создает необходимые условия для работы с персональными данными;

· организует работу с информационными системами, в которых обрабатываются персональные данные;

· хранит материальные носители персональных данных в условиях, при которых обеспечивается их сохранность и исключается несанкционированный доступ к ним;

· организует обучение работников Оператора, осуществляющих обработку персональных данных.
7.3. Общую организацию защиты персональных данных субъектов осуществляет Президент-Генеральный директор Оператора. Президент-Генеральный директор назначает лицо, ответственное за организацию обработки персональных данных.

7.4. Лицо, ответственное за организацию обработки персональных данных (далее - Ответственный работник):

· организует разработку, актуализацию и представление на утверждение внутренних документов Оператора по вопросам обработки персональных данных;
· организует обработку персональных данных работниками Оператора;

· осуществляет внутренний контроль за исполнением работниками Оператора законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, внутренних документов Оператора по вопросам обработки персональных данных;
· осуществляет контроль за устранением последствий нарушений законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, внутренних документов Оператора по вопросам обработки персональных данных обстоятельств, а также контроль за реализацией мер по предотвращению нарушений;
· обеспечивает ознакомление работников с положениями законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

· участвует в приеме и обработке обращений и запросов субъектов персональных данных или их представителей;
· участвует в работе экспертно-проверочной комиссии по выделению к уничтожению документов (дел), подлежащих уничтожению.
7.5. Начальники структурных подразделений, в которых осуществляется обработка персональных данных субъектов, обеспечивают общий контроль за соблюдением сотрудниками их отделов порядка обработки персональных данных и мер по защите персональных данных субъектов. 

7.6. Защита персональных данных, хранящихся в информационных системах Оператора, от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий, обеспечивается Отделом информационных технологий. 
7.7. Работники Оператора обязаны незамедлительно (в минимальный разумный срок) доводить до сведения своего непосредственного руководителя и Ответственного работника:
· сведения о вероятных фактах неправомерной обработки персональных данных;

· сведения о фактах неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных;

· сведения о возможных нарушениях законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, внутренних документов Оператора по вопросам обработки персональных данных другими работниками Оператора.

7.8. Хранение материальных носителей персональных данных субъектов в структурных подразделениях осуществляется в порядке, исключающем несанкционированный доступ к таким носителям, как неуполномоченных сотрудников Оператора, так и иных неуполномоченных лиц. Ответственность за исполнение настоящего пункта Положения возлагается на руководителей структурных подразделений, занятых в обработке персональных данных.
7.9. Все сотрудники Оператора обязаны подписать Договор о конфиденциальности и неразглашении информации.
7.10. Помещения подразделений Оператора, занятых в обработке персональных данных субъектов, размещаются и оборудуются способом, исключающим возможность бесконтрольного проникновения в эти помещения посторонних лиц. Для предотвращения доступа посторонних лиц в соответствующие помещения (равно как и в помещения, занимаемые Оператора в целом) как в рабочее, так и во внерабочее время используются технические средства, специальное оборудование и услуги специальных организаций. 

8. Ответственность за нарушение порядка обработки персональных данных

8.1. Сотрудники Оператора, виновные в нарушении нормативных правовых актов Российской Федерации и внутренних документов Оператора, регулирующих обработку и защиту персональных данных, могут быть привлечены к дисциплинарной, материальной, гражданско-правовой, административной и уголовной ответственности в порядке, установленном законодательством Российской Федерации.
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